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National evaluering af databeskyttelsesreglerne

Dansk Erhverv og IT-Branchen satter stor pris p4, at Justitsministeriet har taget initiativ til
en evaluering af GDPR- reglerne. Vi gar ud fra, at processen alene har til formal at afdaekke,
hvorvidt visse procedurer kan gores enklere etc. indenfor forordningens rammer, men selv
om raderummet derved bliver begraenset, sa er initiativet meget tiltraengt!

Under henvisning til Justitsministeriets skrivelse af 07.04.d.4. skal vi hermed skitsere og
kommentere nogle af de vasentligste problemstillinger virksomhederne oplever i deres dag-
lige virke med GDPR.

1. Dataansvarlig eller databehandler
Problemstillingen omkring, hvornar man er det ene eller det andet, er et af de emner vi har
droftet mest med vores medlemmer i de sidste to ar. Det er i praksis meget vanskeligt at sla
fast, hvornar man er det ene eller andet. Virksomheder har vanskeligt ved at forsta, hvorfor
eksempelvis PostNord ikke er databehandler, nar de bringer posten ud, mens en tjeneste, der
sender e-mails ud, er. Dette er sarligt relevant ved it-leveranderer, hvor leveranderens opgave
ikke er at behandle persondata, men hvor leveranderen har adgang til systemet, f.eks. i forbin-
delse med teknisk support.
Det er endvidere et emne, der medferer mange konflikter i kunde-leveranderforholdet idet
mange dataansvarlige ikke har lyst til at indga databehandleraftaler pa grund af de admini-
strative konsekvenser det medferer. Der skal udarbejdes instrukser, fores tilsyn med bade da-
tabehandlere og underdatabehandlere osv. Situationen er derfor mange gange den, at en
virksomhed- for ngjagtige samme tjeneste- vurderes som veerende databehandler af den ene
kunde, mens den anden kunde mener, at pageldende leverander er dataansvarlig.

Der bor derfor ske en udbygning af Datatilsynets vejledning i samarbejde med relevante or-
ganisationer, og vejledningen skal bringes i overensstemmelse med vejledningen fra EDPB.
Vejledningen kunne suppleres med en FAQ pa Datatilsynets hjemmeside vedrgrende dette
emne.
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2. Eksport af data til 3.lande (udfordringer ved cloud)

Efter Shrems II sagen, er det blevet uhyre vanskeligt at eksportere data til 3.lande, idet det nu
er uomtvisteligt, at den dataansvarlige skal forholde sig til de 4 europeiske garantier. Det er
ikke leengere nok at gore brug af EU s standardblanket, idet standardblanketten skal supple-
res med yderligere overvejelser og undersogelser, hvis raekkevidde for gjeblikket er uklar.
Dette er i realiteten en stor udfordring i forhold til anvendelsen af cloudlgsninger bade i det
private, men i seerdeleshed i offentlig regi.

De fire essentielle garantier er en tung og besvaerlig made at skabe et overforselsgrundlag.
Der er brug for alternativer meget hurtigt, og Justitsministeriet skal sgrge for, at der presses
pé for at finde en lgsning i EU-regi.

3. Datatilsynets rolle

a) Vejledninger og vaerktgjer

Det er glaedeligt, at Datatilsynet i sin just offentliggjorte strategi oplyser at ville opprioritere
vejledningsindsatsen.

Set i bakspejlet burde Datatilsynet vaere kommet tidligere pa banen med vejledninger og
veerktgjer. Mange af vejledningerne var ikke faerdige for den 25.05.2018, men mange af vej-
ledningerne har dog faet et tilfredsstillende niveau, og kom til verden med input fra erhvervs-
livet. Denne tilgang ber klart bibeholdes, nér vejledningerne skal opdateres.

En ting er gode vejledninger, en anden ting er gode eksempler. Vi mener, at Datatilsynet via
detaljerede eksempler bor belyse, hvordan virksomhederne lever op til reglerne. Datatilsynet
mangler f.eks. at beskrive naermere, hvad der helt pracist skal til, for at man som mindre
virksomhed overholder reglerne: Hvordan skal et handverkerfirma eller en boligorganisation
dokumentere, at de overholder reglerne? Det kunne beskrives i form af en fiktiv case fra A-Z.
Og hvad med en praktisk vejledning til, hvordan man i detaljer opfylder kravene, nar man
onsker at optage en tlf samtale til uddannelsesformal?

Man kan naturligvis ikke beskrive, hvordan alle mulige virksomheder pracist skal leve op til
reglerne, men 4-5 fiktive cases ville hjelpe pa forstaelsen.

Sluttelig savnes i tilleeg til de gode eksempler brugbare tjeklister.

b) Bindende forhandsbesked

Vi eftersparger ogsa muligheden for at Datatilsynet kan give bindende forhandsbesked til
konkrete databehandlinger. Lige nu skal der tilnaermelsesvis vere et kontrolbesag for at virk-
somheden kan fa et bindende svar pa om de overholder reglerne.

Det er endvidere afgarende at Datatilsynet kan svare hurtigt pa henvendelser, da l&engere
usikkerhed vil medfere forsinkelser og tilbageholdenhed i relation til nye initiativer som ek-
sempelvis Al
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4. Minimumsgraense for simple databrud
Virksomheder er tit i tvivl om, hvorvidt et givent brud skal anmeldes.

Det ville vaere gnskeligt, hvis Datatilsynet i videre omfang kunne klarleegge de situationer, hvor en
anmeldelse af et brud pa persondatasikkerheden, ikke skal anmeldes. Det folger af Datatilsynets
vejledning, at et brud ikke skal anmeldes, hvis det er usandsynligt, at bruddet indeberer en risiko
for fysiske personers rettigheder eller frihedsrettigheder, men vejledningen siger ikke ret meget
om de parametre, der indgar denne vurdering. Datatilsynet bedes via flere eksempler precisere,
hvordan den Dataansvarlige kan lofte bevisbyrden, heraf skitsere hvilke omstendigheder, som
typisk skal veere til stede for at en risiko er usandsynlig. Datatilsynet bedes angive, hvornar vurde-
ringen skal foretages, og om der altid skal vare foretaget en vurdering, for en anmeldelse sker til
Datatilsynet.

I den reviderede vejledning ber det ogsa praeciseres, at den dataansvarlige er forpligtet til at med-
dele databehandleren, hvem der skal modtage oplysning om databrud, og at denne oplysning
jaevnligt opdateres.

Kan der evt. etableres en mere handgribelig bagatelgranse for sikkerhedsbrud?

5. I'hvilket omfang gaelder reglerne for de personer, der agerer pa vegne af
en virksomhed

De fleste virksomheder, der handler BtB har ikke forbrugerdata i deres CRM-system. De typi-
ske persondata, som disse virksomheder handterer — ndr man ser bort fra data om deres egne
medarbejdere — er telefonnumre og e-mailadresser pa kontaktpersoner hos virksomhedens
kunder eller leveranderer. Datatilsynet har ved flere lejligheder udtalt, at det ikke er den slags
persondata man gar efter, men det ville overordentlig vigtigt, hvis der kunne komme klarhed
omkring, hvorvidt denne type persondata kan handteres anderledes end

6. Kontrol af databehandlere

Virksomheder foler sig usikre omkring, hvorvidt de overholder reglerne. Jf. punkt 3 kunne
det ogsa her veere formalstjenligt, hvis der var et eksempel pé en konkret case, der opfylder
kravene, og hvor kontrollen ikke bestar af en 3.parts erkleering, men af virksomhedens eget
sporgeskema og/eller et fysisk besgg hos databehandleren. Der efterlyses veerktgjer til, hvor-
dan man kunne gribe det an.

Det er vigtigt at sikre, at kontrollen og dokumentationskravene er proportional(e) i forhold til
den databehandling der sker, og at dette aspekt beskrives tydeligere og igen ved illustrative
eksempler.

7. Fastlaggelse af rollefordeling, nar erhvervslivet er leverander til det of-
fentlige
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Vurderingen af, om leveranderen af en given ydelse enten er dataansvarlig eller databehand-
ler varierer fa kommune til kommune, selv om der er tale om den samme leverance.

Det bar overvejes, hvorvidt rollefordelingen skal fastsattes ved lov. Der er i dag forskellige
tolkninger pa tveers af myndigheder og samme ydelser giver fx 98 forskellige aftaler i 98 kom-
muner.

Alternativt kan der oprettes et katalog over service, tjeneste og vareydelser, hvor der redego-
res for, hvilken rolle kommunen og dens leverander indtager i relation til datahandtering.

8. Handtering af mailsystemer

Mens mange virksomheder kan forsta, at der skal slettes data i CRM og ERP systemer m.fl.
nar formalet er udtomt, hersker der usikkerhed omkring, hvordan Datatilsynet ser pa de per-
sondata, der er indeholdt i mailsystemer som outlook etc. Disse ustrukturerede data rejser
forskellige problemstillinger i relation til sletning, indsigtsret osv. og der er behov for en vej-
ledning i handteringen af disse systemer.

9. Anonymisering af data
Der er usikkerhed omkring anonymisering af data. Hvornar er data anonyme og derfor ikke
persondata — fx syntetiske data.

Med venlig hilsen

Sven Petersen
Erhvervsjuridisk fagchef
Dansk Erhverv

Martin Jensen Buch
Chefkonsulent
IT-Branchen
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