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Horing vedreorende EU-Kommissionens forslag til en Cyber Resilience Act.

Hermed fremsendes Dansk Erhvervs haringssvar vedr. Cyber Resilience Act (CRA) til EU-specialudval-
get for konkurrenceevne, vakst og forbrugerspergsmal.

Dansk Erhverv stgtter som udgangspunkt feelleseuropaiske tiltag, der sikrer hgje standarder for kvalitet
i europeiske produkter. Hgj kvalitet — i dette tilfaelde kendetegnet ved faelles standarder for cybersik-
kerhed — kan veere med til at age eftersporgslen pa europaiske produkter og skabe en konkurrencefor-
del. Dog kan de ekstra omkostninger forbundet med sikkerhedskravene fa priserne péa europiske digi-
tale produkter til at stige i et omfang, der skader mulighederne for at eksportere udenfor Europa. Dertil
statter Dansk Erhverv ambitionen om at lofte cybersikkerhedsniveauet pa tveers af EU.

Dansk Erhverv har noteret sig en rakke forhold ved lovforslaget, som vi mener ber adresseres af den
danske regering.

Forslagets scope er produkter med et digitalt element, hvilket jf. §3 stk. 1 geelder ethvert software- eller
hardwareprodukt og dets fjerndatabehandlingslasninger, herunder software- eller hardwarekomponen-
ter, der skal markedsfores separat (med visse undtagelser jf. §2 stk. 2-5). Dansk Erhverv er betenkelige
ved at omfatte s& mange meget forskellige — dette skyldes bl.a., at der er meget begrensede erfaringer
med CE-maerkning af software. Derfor mener Dansk Erhverv, at det bar overvejes at begranse forslagets
scope til IoT-enheder i forste omgang, og at det under alle omstaendigheder sikres, at der ikke er forskelle
i definitionerne mellem de forskellige reguleringer, herunder de definitioner af “produkter”, “software”,
“IOT” mv., der blandt andet findes i produktsikkerhedslovgivningen (NLF samt GPSR), produktansvars-

lovgivningen (den kommende revision af produktansvarsdirektivet) samt IPR-lovgivningen

I hvor hgj grad Software-as-a-Service (SaaS) er omfattet har flere af Dansk Erhvervs medlemmer veeret
i tvivl om. Derfor kan det veare fornuftigt at holde sig til IoT-produkter som navnt ovenfor, eller som
minimum blive mere klar i lovteksten ift. de forskellige typer af digitale produkter, der findes p& marke-
det.

Kommissionen legger op til mulighed for at anvende delegerede retsakter til at udvide listen i anneks
tre (II1), som angiver hhv. klasse 1 og 2. Dette skaber ungdvendig usikkerhed for leverandgrer af digitale
produkter, og derfor er Dansk Erhvervs holdning, at de omfattede produktkategorier bar bestemmes
endeligt i lovbehandlingen.
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Listen med krav til digitale produkter kan med fordel genbesages. Mange af kravene er generisk formu-
lerede (fx secure by default configuration), hvor det i hgj grad er aben for fortolkning, hvad det inde-
berer. Det vil derfor veere hensigtsmeessigt at formulere mere konkrete krav til forskellige produkttyper.

Med forslaget, laegges der op til, at sikringen skal gaelde i hele produktets livscyklus. Dette begreb kan
med fordel konkretiseres. Sarligt fordi forskellige typer af digitale produkter har forskellig levetid, og
der derfor med rette kan stilles forskelligartede krav til, hvor mange ar, der skal komme sikkerhedsop-
dateringer og vaere support tilgeengelig athaengig af, hvilken type digitalt produkt, der er tale om.

Dansk Erhverv er bekymret for forslagets krav, som risikerer at skade innovation — sarligt i SMV’er og
startups. Her er det ofte vigtigt at kunne udvikle og afprave et produkt i tidligt stadie (minimum viable
product, MVP) for se, om det er kommercielt baeredygtigt. Ekstra omkostninger i den indledende udvik-
ling og eventuelle ventetider for at fa sine produkter godkendt kan vaere en barriere for innovation og
iveerksetteri og ber derfor adresseres i lovbehandlingen.

Dansk Erhverv takker for muligheden for at blive hert og stiller sig gerne til rddighed for opfelgende
sporgsmal.

Med venlig hilsen,

Christian von Stamm Jonasson
Chefkonsulent
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